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Anordnung
zur Gewihrleistung der Datensicherheit

vom 23. Februar 1989

Zur Gewdhrleistung der Datensicherheit in der Deutschen
Demokratischen Republik wird im Einvernehmen mit den
Leitern der zustidndigen zentralen Staatsorgane folgendes
angeordnet:

§1
Geltungsbereich

(1) Diese Anordnung regelt Aufgaben, Rechte und Pflichten
sowie Verfahren zur Gewéhrleistung von Sicherheit, Ordnung
und Geheimnisschutz bei der Anwendung der elektronischen
Datenverarbeitung und -libertragung einschlieBlich der
Datenerfassung, -speicherung und -ausgabe sowie des Daten~
transports (nachfolgend Datensicherheit genannt).

(2) Diese Anordnung gilt fir
— Staatsorgane,
— Kombinate, wirtschaftsleitende Organe, Betriebe, Genos-
senschaften, Einrichtungen wund gesellschaftliche Organisa-
tionen (nachfolgend Staatsorgane und Betriebe genannt).

(3) Fiir die Ubertragung von Daten durch die Teilnahme am
offentlichen Datentibertragungsdienst im Fernmeldenetz der
Deutschen Post sowie fiir die Ubertragung von Daten durch
Nutzung der von der Deutschen Post iiberlassenen Ubertra-
gungswege sind die dazu erlassenen Bestimmungen anzu-
wenden. 1

(4) Weitere rechtliche Regelungen zu Sicherheit, Ordnung
und Geheimnisschutz einschlieBlich des Gesundheits- und
Arbeitsschutzes sowie Brandschutzes, sofern sie die Durch-
fiihrung der elektronischen Datenverarbeitung betreffen, sind
entsprechend fiir'die Datensicherheit anzuwenden.

§2
Begriffsbestimmungen

Im Sinne dieser Anordnung gelten folgende Begriffsbe-
stimmungen:

1. Datensicherheit ist Bestandteil der Sicherheit, der Ord-
nung. und des Geheimnisschutzes der sozialistischen
Gesellschaft. Sie betrifft den Datenverarbeitungsprozef3
mit seinen notwendigen Bestandteilen sowie die volks-
wirtschaftlichen und gesellschaftlichen Aufgaben und
Prozesse in dem Mafle, wie diese liber die Verarbeitung
der Daten mittels Rechentechnik beeinfluft werden
konnen. Darin ist der Schutz von Daten der Biirger in
Ubereinstimmung mit den bestehenden Rechtsvorschrif-

‘ten einbezogen. Datensicherheit ist fiir eine bestimmte -

EDV-Anwendung gegeben, wenn die Erfassung, Uber-

tragung, Speicherung, Verarbeitung und Ausgabe sowie

der Transport von Daten und Informationen entsprechend

den dafiir geltenden Rechtsvorschriften, technischen,

technologischen und organisatorischen Normen und Fest-

legungen erfolgt und damit die volle Funktionsfihigkeit

der Rechentechnik und die effektive Nutzung der elektro-

-nischen Datenverarbeitung unterstiitzt wird. Die Ver-

hinderung von Stérungen, vor allem im Ergebnis von

— unberechtigten Manipulationen sowie

— Ausforschungen, Offenbarungen bzw. unberechtigten
Kenntnisnahmen

der Daten, Software oder Vorschriften und

— Beschidigungen bzw. Zerstorungen

— unberechtigten Nutzungen und Veridnderungen sowie

— Diebstdhlent ¢ 3

der Datentriger, Software, Rechentechnik oder Uber-

tragungstechnik, ist zu gewéahrleisten.

i1 Z.Z. gelten: L

— Anordnung vom 28. Februar 1986 {iber den Dateniibertragungs-
dienst — Dateniibertragungs-Anordnung — (Sonderdruck Nr. 1268
des Gesetzblattes),

— Anordnung vom 28. Februar 1986 {iber Ileitungsgebundene Fern-
meldeanlagen fiir den nichtéffentlichen Fernmeldeverkehr und fir
das Uberlassen von Ubertragungswegen
des Gesetzblattes).

(Sonderdruck Nr. 1268

2. Rechentechnik sind technische Geriite zum maschinellen
Ausfithren arithmetischer und logischer Verkniipfungen
von Daten und Informationen, wie EDV-Anlagen, Klein-
datenverarbeitungsanlagen, Buro-/Personalcomputertech-
nik und gleichartige Gerite sowie Terminals.

3. Zentrale Rechentechnik sind in Einrichtungen der Daten-
verarbeitung einzeln oder im Rechnerverbund installierte
EDV-Anlagen des Einheitlichen Systems elektronischer
Rechentechnik (ESER), Kleindatenverarbeitungsanlagen
des Systems der Kleinrechner (SKR) sowie gleichartige
Rechentechnike

[

4. Dezentrale Rechentechnik sind Buro-/Personalcomputer-
technik und gleichartige Gerdte sowie Terminals, die
einzeln, im Verbund untereinander sowie mit zentraler
Rechentechnik betrieben werden konnen.

5. Datentriger sind Speichermedien, die Daten und Informa-
tionen in einer maschinenlesbaren Form aufbereitet
enthalten oder aufnehmen konnen, wie z.B. program-
mierbare elektronische Bauelemente, Lochbidnder und
-karten, Magnetbidnder, Magnetbandkassetten, Disketten,
Wechsel-, Fest- und optische Platten.,

6. Einrichtungen der Datenverarbeitung sind Betriebe bzw.
strukturelle Einheiten von Staatsorganen und Betrieben
zur Durchfiihrung von Datenverarbeitungsprozessen mit
zentraler Rechentechnik.

7. Objekte der Datenverarbeitung sind Gebidude, Raum-
gruppen bzw. Riume, in denen Rechen- und Ubertra-
gungstechnik und die fir ihre Funktion notwendigen
Anlagen, Einrichtungen, Software usw. untergebracht
sind. Bei zentraler Rechentechnik bestehen sie in der
Regel aus mehreren Rdumen, sind funktionell unterglie-
dert und besitzen eine entsprechende Objektbegrenzung.
Bei dezentraler Rechentechnik bestehen sie in der Regel
aus mindestens einem funktionell oft mehrfach genutzten
Raum.

8. Uberiragungstechnik ist die Gesamtheit der technischen
Nachrichtenmittel fiir die elektronische Dateniibertragung
beim Anwender bis zur festgelegten Schnittstelle der
Deutschen Post.

9. Lokale Rechnernetze sind logische und physische Ver-
knilipfungen von Rechentechnik innerhalb eines begrenz-
ten Gelédndes. Sie dienen der Ubertragung von Informa-
tionen und werden unter Verantwortung des Nutzers als
genehmigungsfreie Fernmeldeanlagen = betrieben. Die
Datentibertragung zur Kommunikation mit Rechentech-
nik aufBerhalb der lokalen Rechnernetze erfolgt unter
Nutzung des einheitlichen staatlichen Fernmeldenetzes
der Deutschen Post iiber eine definierte Schnittstelle und
ist genehmigungspflichtig.

§3

Verantwortung der Leiter zur Gewéhrleistung
der Datensicherheit

(1) In die Vorbereitung neuer Aufgaben und Vorhaben der
elektronischen Datenverarbeitung und -iibertragung, die Ent-
wicklung neuer EDV-Anlagen, Kleindatenverarbeitungsan-
lagen und andere Mittel der elektronischen Datenverarbeitung
sowie Software sind Voraussetzungen fiir Ldsungen zur
Gewédhrleistung der Datensicherheit einzubeziehen. Die sich
daraus ergebenden personellen, organisatorischen und mate-
riell-technischen Konsequenzen sind herauszuarbeiten, mit
den Erneuerungspéssen, Pflichtenheften und Grundsatzent-
scheidungen zu bestétigen sowie in die Pléne einzuordnen.

(2) Die Minister, die Leiter der anderen zentralen Staats-
organe; die Vorsitzenden der ortlichen Rite, die General-
direktoren der Kombinate, die Leiter der wirtschaftsleitenden
Organe, die Direktoren der Betriebe, die Leiter der Einrich-
tungen sowie die Vorsitzenden der Genossenschaften, die
Leitungen bzw. Vorstinde der gesellschaftlichen Organisa-
tionen (nachfolgend Leiter der Staatsorgane und Betriebe
genannt) sind fir die Gewdhrleistung der Datensicherheit
verantwortlich. Sie haben dazu entsprechend den spezifischen
Anforderungen die erforderlichen Regelungen und Weisungen
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zu erlassen und deren Durchsetzung im Verantwortungsbe-
reich zu kontrollieren. Bei vorgesehener Verarbeitung von
Staatsgeheimnissen sind die spezifischen Regelungen und
Weisungen mit der zustédndigen Dienststelle des Ministeriums
fiir Staatssicherheit abzustimmen.

(3) Die Datensicherheit ist in die technologischen Regime
und die Arbeitsabldufe zu integrieren. Durch die Leiter der
Staatsorgane und Betriebe sind die dafiir erforderlichen
organisatorischen Voraussetzungen zu schaffen sowie die
Anwendung gerdte- und softwareseitiger Sicherheitsmafinah-
men zu gewihrleisten.

(4) Der konsequente Schutz der Staatsgeheimnisse und der
anderen geheimzuhaltenden Informationen ist zu gewdhr-
leisten. Es sind nur dafiir zugelassene Mittel, Methoden und
Verfahren anzuwenden. Bewdhrte SicherheitsmaBnahmen
sind umfassend in den Staatsorganen und Betrieben zu
nutzen.

(5) Die Leiter der Staatsorgane und Betriebe konnen, in
Abhéngigkeit von der Bedeutung der MaBnahmen der Daten-
sicherheit, ausgewéihlte Aufgaben sowie Rechte und Pflichten
zur Gewdhrleistung der Datensicherheit auf andere Leiter im
Staatsorgan oder Betrieb tibertragen. Die Aufgaben sowie
Rechte und Pflichten sind in den Regelungen und Weisungen
entsprechend Abs. 2 aufzunehmen.

(6) Die Leiter der Staatsorgane und Betriebe haben zu ver-
anlassen, daB die Gewdhrleistung der Datensicherheit hin-
sichtlich ihrer Wirksamkeit und Effektivitdt regelmiBig
analysiert wird, bestehende Schwachstellen herausgearbeitet
und die sich daraus ergebenden MaBnahmen realisiert
werden.

(7) Mit den MaBnahmen zur Gewé&hrleistung der Daten-
sicherheit sind ein straffes Arbeitsregime und die effektive
Nutzung der Rechentechnik zu unterstiitzen sowie die persén-
lichen Daten der Biirger zu schiitzen. Es ist durch differen-
zierte MaBnahmen Verletzungen der Datensicherheit ent-
gegenzuwirken. Bei Notwendigkeit sind MaBnahmen zur
Verminderung der unerwiinschten Aus- und Einstrahlung
durchzufiihren. .

(8) Die Datensicherheit ist durch einen Komplex von
personellen, organisatorischen, sicherheitstechnischen, pro-
gramm- und gerdtetechnischen und baulichen MaBnahmen zu
realisieren. Die fiir die MaBnahmen erforderlichen Aufwen-
dungen sind in Ubereinstimmung mit der Analyse der Sicher-
heitsanforderungen rechtzeitig zu planen.

(9) In der elektronischen Datenverarbeitung und -tibertra-
gung einschlieBlich der Datenerfassung, -speicherung und
-ausgabe sind Werktatige einzusetzen, die entsprechend der
ihnen tbertragenen Verantwortung und Aufgabenstellung die
kaderméBigen Voraussetzungen erfiillen. Durch Schulungen,
Belehrungen und andere erzieherische Mafnahmen sind sie

" zur bewuBten Einhaltung der MaBnahmen zur Gewdihrlei-
stung der Datensicherheit zu beféhigen.

(10) Durch die Leiter der Staatsorgane und Betriebe sind
zur Unterstiitzung bei der Realisierung ihrer .Aufgaben fiir
die Gewéihrleistung der Datensicherheit die Beauftragten fiir
Datensicherheit, die Beauftragten fiir den Geheimnisschutz,
Sicherheitsaktive und Kontrollgruppen einzubeziehen.

(11) Verletzungen der Datensicherheit sind konsequent auf-
zudecken. Es sind unverziiglich MaBnahmen einzuleiten, die
die Datensicherheit wiederherstellen. Die zustindigen Organe
sind nach den festgélegten Meldepflichten zu informieren. Die
Verletzungen der Datensicherheit in den Staatsorganen und
Betrieben der Volkswirtschaft sind tiber die Meldepflicht bei
auBergewohnlichen Vorkommnissen hinaus dem . Leiter der
Arbeitsgruppe fiir Organisation und Inspektion beim Mini-
sterrat mitzuteilen. Das betrifft nicht die Nationale Volks-
armee, die Grenztruppen der DDR, die Zivilverteidigung und
die anderen Schutz- und Sicherheitsorgane. Es sind Unter-
suchungen zu veranlassen. Die Ursachen und begilinstigenden
Bedingungen sind aufzudecken und zu beseitigen. Die fiir die
Verletzung der Datensicherheit verantwortlichen Personen
sind festzustellen und die Durchsetzung ihrer Verantwortlich-
keit ist entsprechend den Rechtsvorschriften einzuleiten. Die
Verletzungen der Datensicherheit sind auszuwerten.

§4
Festlegungen zu Sicherheifsstufen

(1) Ergeben sich fiir die Datensicherheit durch Bewertung
und Einschitzung des Umfanges von Schiden und Storungen
Sicherheitserfordernisse, die liber die generell fiir die Daten-
sicherheit festgelegten Anforderungen hinausgehen, sind
durch die Leiter der Staatsorgane und Betriebe fiir Objekte
der Datenverarbeitung bzw. flir Datentrdger, Software,
Rechen- und Ubertragungstechnik Sicherheitsstufen geméif
den Absitzen 2 und 3 festzulegen. Ergibt die Priifung der
Sicherheitsanforderungen, dall die Datensicherheit am zweck-
miBigsten durch die Einstufung des Objektes der Datenver-
arbeitung zu gewdhrleisten ist, so ist dieses in die Sicher-
heitsstufe 1 oder 2 einzustufen. Mit der Einstufung sind die in
den §§ 10 und 11 festgelegten MaBnahmen als Mindestanfor-
derungen zu realisieren. Die Entscheidung ist aktenkundig zu
begriinden.

(2) Die Sicherheitsstufe 1 ist festzulegen, wo

— bei der Verarbeitung von Daten und Informationen durch
deren Manipulation, Ausforschung, Offenbarung bzw.
Kenntnisnahme oder Zerstorung Leben und Gesundheit
von Menschen gefihrdet und/oder Anlagen oder andere
gesellschaftliche Werte geschadigt bzw. gefahrdet und
damit volkswirtschaftliche- und gesellschaftliche Ziel- und
Aufgabenstellungen negativ beeinflut werden konnen,
bzw. :

— Daten und Informationen mit dem Geheimhaltungsgrad
VVS bearbeitet werden. /

(3) Die Sicherheitsstufe 2 ist festzulegen, wo

— bei der Verarbeitung von Daten und Informationen durch
deren Manipulation, .Ausforschung, Offenbarung bzw.
Kenntnisnahme oder Zerstorung Leben und Gesundheit
von Menschen, volkswirtschaftliche Anlagen, Maschinen,
Geriite und Ausriistungen oder andere gesellschaftliche
Werte erheblich geschiddigt bzw. gefihrdet und damit
volkswirtschaftliche und gesellschaftliche Ziel- und Auf-
gabenstellungen beeintréchtigt werden konnen, bzw.

— Daten und Informationen mit dem Geheimhaltungsgrad
VVS und GVS regelmiBig bearbeitet werden.

Gewihrleistung der Datensicherheit
bei der Softwareentwicklung -

§5
Arbeit mijt Pflichtenheften und Erneuerungspissen

(1) Die Zielstellungen zur Gewédhrleistung der Datensicher-
heit sind projektbezogen fiir Basis- und Anwendungssoftware
mit dem Pflichtenheft und Erneuerungspall bzw. dem Ent-
wicklungsauftrag des Generaldirektors und anderer berech-
tigter Leiter (in der Nationalen Volksarmee, den Grenz-
truppen der DDR, der. Zivilverteidigung und den anderen
Schutz- und Sicherheitsorganen gelten die entsprechenden
Fiihrungsdokumente) festzulegen. Auf Grund der Spezifik der
Aufgaben koénnen diese als Anlage zum Pflichtenheft bzw.
Entwicklungsauftrag dokumentiert werden. Die Verteidigung
dieser Aufgaben kann vor einem eingeschriankten Personen-
kreis erfolgen.

(2) Bei den Verteidigungen zu den Entwicklungsergebnissen
entsprechend den Vorgaben des Pflichtenheftes und Erneue-
rungspasses bzw. Entwicklungsauftrages ist die Realisierung
der MaBnahmen zur Gewihrleistung der Datensicherheit
nachzuweisen.

§6
Aufgaben bei der Softwareentwicklung
(1) Im Prozef3 der Softwareentwicklung sind die Erarbeitung :
der Basis- und Anwendungssoftware sowie die Erarbeitung
bzw. Implementierung von Algorithmen und Programmen zur

Gewihrleistung der Datensicherheit im VerarbeitungsprozeB
der Daten und Informationen entsprechend den im Pflich-

4 S SDr. 1316



tenheft bzw. im Entwicklungsauftrag getroffenen Festlegun-
gen zur Datensicherheit vorzubereiten und durchzufiihren.

(2) Der Auftraggeber ist verantwortlich fiir die Bestimmung
der Staatsgeheimnisse und der anderen geheimzuhaltenden
Informationen sowie die Festlegung der anderen besonders zu
schiitzenden Dienstsachen. Der Softwareentwickler kann in
diesen Prozef einbezogen werden.

(3) Der fiir den Entwicklungsprozel zustidndige Leiter hat
die zu nutzenden Komponenten der Basissoftware, die nach-
#unutzenden Komponenten der Anwendungssoftware, die
Projektierungsmethodik, erforderlichenfalls die Program-
miersprache und die Vorschriften zur Dokumentation in den
Projektierungsstufen sowie die bei der Projektierung anzu-
wendende Hardware festzulegen. Die in der Basis- und An-
wendungssoftware vorhandenen Algorithmen und Pro-
gramme zur Sicherung von Daten und Informationen sind in
Uberemstlmmung mit den Anforderungen zur Datensicher-
heit anzuwenden. Entsprechend den spezifischen Bedingungen
sind in den Staatsorganen und Betrieben eigenverantwortlich
zusidtzliche softwareseitige Mafinahmen zu realisieren. Die
MaBnahmen sind entsprechend dem Entwicklungsstand der
Rechentechnik und Software weiter zu vervollkommnen.

(4) Fiir die Kontrolle der MaBnahmen zur Datensicherheit
ist zu gewdhrleisten, daB der Datenverarbeitungsprozef3 in
erforderlichem Umfang rekonstruierbar ist.

(5) Die Durchfiihrung der Programmtests und die Erpro-
 bung der Programmablidufe mit dienstlichen Daten sind zu-
ldssig, sofern die Datensicherheit gewihrleistet ist und der
Auftraggeber zustimmt.

8§17
Dokumentation der Entwicklungsergebnisse

(1) Die Dokumentationen (Projektdokumentation, Entwick-
lungsdokumentation, Anwenderdokumentation) der Software
sind erforderlichenfalls geheimzuhalten und durch die berech-

tigten Leiter der Staatsorgane und Betriebe in Geheimhal-

tungsgrade einzustufen.

. (2) Die Sicherheitskomponenten der Software, d.h., Algo-
rithmen bzw. Programme zur Gewdhrleistung der Daten-
sicherheit im DatenverarbeitungsprozeB3, vor allem
— spezielle Sicherheitskomponenten fiir Betriebssysteme

sowie Datenbank- und Informationsrecherchesysteme der
Rechentechnik,

— Sicherheitskomponenten der Software fiir Rechentechnik,
die an Schnittstellen der Betriebssysteme sowie Daten-
bank- und Informationsrecherchesysteme angepaft
werden,

— Kennwortroutinen und Dateien mit Zugriffsinformationen
fiir Dialog- und Terminalarbeit,

— programmierte Kontrollen fiir die Slcherung von Stamm-
daten,

— Programme des automatischen Operators und

— programmierte Kontrollen fiir den Zugriff auf Dateien
und Stammdaten sowie fiir den Aufruf spezieller Verar-
beitungsprogramme,

sind auf die moglichen Auswirkungen durch Entwenden,

unberechtigten Zugriff, Manipulation oder sonstigen MiG3-

brauch zu priifen und erforderlichenfalls geheimzuhalten.

§8
Pflege der Software

(1) Die wissenschaftlich-technischen Arbeiten zur Aktuali-
sierung und Anderung von Programmen und Dokumenta-
tionen der Basis- und Anwendungssoftware (Pflege der
Software) und die Anderung der Dokumentationen sind nur
von den dazu berechtigten und beauftragten Personen durch-
zufiihren.

(2) Die durchgefiihrten Pflegearbeiten der Softwarey sind in
den Dokumentationen nachzuweisen. _
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Gewilhrleistung der Datensicherheit
bei der Vorbereitung des Einsatzes
der Rechentechnik

§9
Vorbereitung des Einsatzes der Rechentechnik

(1) Bei der Vorbereitung des Einsatzes der Rechentechnik
sind die Anforderungen an die Datensicherheit zu analysie-
ren und zur Verhinderung von Stérungen.aller Art erforder-
liche MaBnahmen fiir den Betrieb der Rechentechnik vor-
zusehen. Der ausreichende Schutz der Daten, Datentriger,
Software und Rechentechnik vor Beschidigung, MiBbrauch
und Verlust ist in Ubereinstimmung mit § 3 Abs.5 durch die
Leiter zu sichern, in deren Verantwortungsbereich die Re-
chentechnik unmittelbar installiert wird.

(2) Rechentechnik, die fiir die Bearbeitung von Staatsge-
heimnissen vorgesehen ist, ist unter Beriicksichtigung der
Grenzwertklassen? so zu installieren, daB Staatsgeheimnisse
durch unerwiinschte Ausstrahlung Unbefugten nicht zur
Kenntnis gelangen konnen. Gegebenenfalls ist ein Gutach-
ten durch das Zentralamt fiir Funkkontroll- und MeBdienst
der Deutschen Post zu beantragen. Die Wirksamkeit der
MaBnahmen zur Verminderung der unerwiinschten Aus-
strahlung ist regelm&Big zu liberpriifen.

(3) Bei der Investitionsvorbereitung fiir den Einsatz von
Rechentechnik, die fiir die Bearbeitung von Staatsgeheim-
nissen vorgesehen wird, ist durch den Investitionsauftrag-
geber mit. dem Hersteller bzw. Aufsteller im Rahmen des
Leistungsvertrages die Bereitstellung von Rechentechnik ge-
mifB den Grenzwertklassen -zu vereinbaren. Das Zertifikat
fiir die Rechentechnik ist dem Auftraggeber vom Auftrag-
nehmer schriftlich zu {ibergeben. Ist der Einsatz der Rechen-
technik in einem elektromagnetisch geschirmten Raum vor-
gesehen, ist kein Zertifikat fiir die Rechentechnik notwen-
dig, wenn die Ausstrahlungssicherheit des Raumes in einem
Zertifikat bestdtigt wurde. Bei der Investitionsvorbereitung
fiir den Einsatz importierter Rechentechnik sind durch die
Nutzer bei vorgesehener Verarbeitung von Staatsgeheimnis-
sen eigenverantwortlich MaBnahmen, die die vorgenannten
Bedingungen erfiillen, einzuleiten. Den MaBnahmen sind die
durch das Zentralamt fiir Funkkontroll- und MefBdienst der
Deutschen Post entsprechend den durchgefuhrten Messungen
gegebenen Hinweise zugrunde zu legen.

§10

Anforderungen aus der Einstufung von Objekteﬁ
der Datenverarbeitung mit zentraler Rechentechnik

(1) Bei der Festlegung der Sicherheitsstufe 1 smd die
Réaume

— der Erfassung der Daten und Informationen der Staats-
geheimnisse,

— der Arbeitsvorbereitung der Datenverarbeitungsprozesse,

— der Datenverarbeitungsprozesse und fir die Datentiber-
tragung,

— fir die Aufbewahrung und Archivierung von Datentri-
gern sowie

— mit technischen Betriebsmitteln

Sperrbereiche. Die Rdume mit den EDV-Anlagen und -Ge-

riaten der 1.Peripherie sowie die Ridume zur Aufbewahrung

und Archivierung der Datentriger sind fensterlos auszufiih-

ren. Wird bereits vorhandene Bausubstanz genutzt, in der

sich die Fenster dieser Rdume nicht zusetzen lassen, sind die

Fenster durch Gitter gegen Einstieg und Einwurf zu sichern.

Der Einstieg tiber die Installationsschéchte ist durch bau-

technische MaBBnahmen zu verhindern.

(2) Bei der Festlegung der Sicherheitsstufe 2 ist das Objekt
der Datenverarbeitung zum Sperrbereich zu erkldaren. Riume
mit Terminals fiir die Dialogarbeit auBlerhalb des Objektes
der Datenverarbeitung sind ebenfalls als Sperrbereiche fest-
zulegen, wenn durch organisatorische, technologische u. a.
MaBnahmen der Zugriff zu Daten, fiir die keine Zugriffs-

2 Z. Z. gilt der Standard TGL — V 40275.



berechtigung besteht, nicht ausgeschlossen werden kann.
Die Rdume, in denen die Datentrdger und Drucklisten, die
als Staatsgeheimnisse eingestuft sind, zentral aufbewahrt
werden, sind als VS-Raume entsprechend den Rechtsvor-
schriften zu sichern. Fiir die Objekte der Datenverarbeitung
ist eine eigene, von anderen Nutzern unabhingige Strom-
und Wasserzufiihrung sowie Klimatisierung vorzusehen. Bei
bestehenden Einrichtungen der Datenverarbeitung ohne
diese Unabhéingigkeit sind diese MafBnahmen bei Neuinve-
stition, Modernisiérung und Rekonstruktion durchzufiihren.
Innerhalb des Sperrbereiches sind folgende R&ume unter-
einander abzugrenzen und zu sichern sowie die Zutrittsbe-
rechtigung festzulegen:

1. der Raum, in dem die EDV-Anlage und -Geridte der
1. Peripherie installiert sind, >

2. der Raum zur Aufbewahrung der Datentréger,

3. der Raum fiir die Arbeitsvor- und -nachbereitung,

4, die Raume, in denen - Terminals flir die Dialogverarbei-
tung installiert sind,

5. der Raum fiir die Datenerfassung von Staatsgeheimnis-

"~ sen,

6, die technischen Betriebsrdume,

7. die Raume fir die Aufstellung von Chiffriertechnik.

(3) Die KontrollmaBnahmen zur Verhinderung der uner-
wiinschten Ausstrahlung sind mit dem Zentralamt flir Funk-
kontroll- und MeBdienst der Deutschen Post abzustimmen.

§ 11

.Anforderungen aus dér Einstufung von Objekten
der ‘Datenverarbeitung mit dezenfraler Rechentechnik

(1) Die Objekte der Datenverarbeitung mit dezentraler Re-
chentechnik, flir die eine Einstufung in Sicherheitsstufen er-
folgte, sind generell so zu sichern, dafl die Beschéddigung, der
MiBbrauch und der Verlust der Daten, Datentriger, Software,
Rechentechnik und Ubertragungstechnik ausgeschlossen
wird. Das schlieBt die Verhinderung des unberechtigtefl Fern-
zugriffs zu Daten und Informationen ein.

(2) Bei der Verarbeitung von Daten und Informationen ist
grundsatzlich zu sichern, daB unbefugte Personen die Aus-
gabe der Daten und Informationen gBildsdlirm bzw. Druck-
liste) nicht einsehen konnen. Bei der Verarbeitung von
Staatsgeheimnissen ist die Einsichtnahme unbefugter Per-
sonen auszuschlieBen.

(3) Die Raume und Behéltnisse, in denen Datentriger fiir
die dezentrale Rechentechnik aufbewahrt werden, sind ent-
sprechend den | Sicherheitserfordernissen der gespeicherten
Daten und Informationen zu schiitzen.

Gewéihrleistung der Datensicherheit im Prozef
der Verarbeitung von Daten und Informationen
mittels Rechentechnik

§12
Nutzung der Rechentechnik

(1) Der Betrieb der Rechentechnik hat nur im Zusammen-
hang mit der Erfiillung der Arbeitsaufgaben bzw. entspre-
chend den Dienstpflichten zu erfolgen. Die Nutzung der Re-
chentechnik fiir private Zwecke ist nicht gestattet. Die Leiter
der Staatsorgane und Betriebe konnen die Nutzung der Re-
chentechnik fiir gesellschaftliche Aufgaben genehmigen.

(2) Die Berechtigungen zur Bedienung der Rechentechnik
sowie zur Auftragserteilung und -entgegennahme sind
schriftlich in betrieblichen Dokumenten, z. B. in Funktions-
plinen oder Arbeitsauftrigen, nachzuweisen. Die Werktéti-
gen miissen die entsprechende Qualifikation besitzen.

(3) Beim Betrieb der Rechentechnik sind die dokumentier-
ten Sicherheitskomponenten der Software zur Gewihrlei-
stung der Datensicherheit anzuwenden und deren Umgehung
auszuschliefien.

(4) Bei Verletzungen der Datensicherheit durch’ Programme,
die mit dem Ziel angefertigt oder in Umlauf gebracht sind,

um zum Schaden des Nutzers die Funktion der Rechentech-
nik unkontrolliert zu verlangsamen, einzuschrinken oder zu
verhindern (Computerviren), sind bis zur Kldrung und Be-
hebung der Ursachen die Arbeiten einzustellen und andere
MafBnahmen zur Vermeidung von weiteren Schiden einzulei-
ten. In Staatsorganen und Betrieben sind diese Verletzungen
als auBBergewohnliche Vorkommnisse meldepflichtig.

(5) Werden Daten, Informationen und Software stindig zu-
griffsbereit gespeichert, sind hard- und softwareseitige Mit-
tel zur Identifikation des Nutzers bei der Ein- und Ausgahe
der Daten und Informationen, bei der Durchfiihrung von Re-
cherchen sowie bei Verdnderungen in den Speicherbelegun-
gen anzuwenden. Die Vergabe der Identifikationsschliissel
hat durch dafilir beauftragte Personen zu-erfolgen und ist
nachzuweisen. Fehlen die hard- und softwareseitigen Mit-
tel, sind organisatorische MaBnahmen anzuwenden.

(6) Bei der Arbeit im Rechnerverbund ist durch technische
und programmtechnische MaBnahmen zu gewéhrleisten, dafB
der Nutzer nur auf die ithm zugewiesenen Rechnerressour-
cen zugreifen kann.

(7) Die Nutzung der Rechentechnik durch andere Staats-
organe und Betriebe ist im Rahmen abgeschlossener Wirt-
schaftsvertrige zuldssig. Durch die Leiter der auftraggeben-
den Staatsorgane und Betriebe und der auftragnehmenden
Staatsorgane und Betriebe ist zu gewihrleisten, daBl mit dem
Wirtschaftsvertrag die erforderlichen MaBnahmen zur Ge-
wiéhrleistung der Datensicherheit vereinbart werden.

(8) Die Nutzung privater Rechentechnik und Datentriger
fiir dienstliche Aufgaben ohne vertragliche Vereinbarung ist
nicht zuldssig. Fiur die vertragliche Vereinbarung gelten die
entsprechenden Rechtsvorschriften.3

§ 13
Kontrolle der Nutzung der Rechentechnik

(1) Die Nutzung der Rechentechnik und die beim Einsatz
zentraler Rechentechnik verwendeten Datentriiger sind nach-
zuweisen. Fir Protokolle sind vorrangig die automatisierte
Fiihrung von Maschinentagebiichern und andere rechnerge-
stlitzte Nachweise der Arbeiten anzuwenden. Die Kontrolle
der Maschinentagebiicher und der anderen Nachweise sind
aktenkundig zu sichern.

(2) Die Berechtigung zur Ubernahme von Ergebnissen des
Datenverarbeitungsprozesses ist auszuweisen. Die Behand-
lung nicht verwendungsfihiger Drucklisten ist festzulegen.

(3) Die Nutzung der zentralen Rechentechnik durch Werk-
tétige anderer Staatsorgane und Betriebe im Rahmen abge-
schlossener Wirtschaftsvertrige ist zu kontrollieren. Das un-
befugfe Benutzen von Daten des Auftragnehmers sowie de-
ren unberechtigte Kenntnisnahme und Kopieren sind bei
der Nutzung der Rechentechnik zu verhindern.

§14
Instandhaltung der Rechentechnik

(1) Durch vorbeugende MaBnahmen sind die Auswirkun-
gen von Ausfillen der Rechentechnik so gering wie méglich
zu halten. Es sind Ersatzvarianten fiir die Nutzung der Re-
chentechnik vorzubereiten und deren Wirksamkeit zu iiber-
priifen,

(2) Zur schnellen Uberwindung der Ausfille der Rechen-
technik sind MaBnahmen zur Wiederherstellung ihres ur-
spriinglichen Zustandes vorbeugend festzulegen.

(3) Die Arbeiten zur Wartung, Diagnose und Instandset-
zung der Rechentechnik sind unter Bedingungen durchzu-
fiihren, die die Datensicherheit gewihrleisten. Die Ausfiih-
rung dieser Arbeiten sowie die Durchfiihrung technischer
Anderungen sind nur den dazu berechtigten Personen ge-
stattet. Die Arbeiten an Rechentechnik, die in Sicherheits-

-stufen eingestuft wurde, ist zu'beaufsichtigen, sofern keine
eigenen Instandhaltungskrifte eingesetzt werden. Dabei ist

3 Z. Z. gilt die Anordnung vom 27. Oktober 1987 zur Durchsetzung
von Ordnung und Sicherheit bei der Durchfiihrung von Software-
leistungen ih nebenberuflicher Honorartitigkeit (GB1.I Nr. 28 S. 273).
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zu sichern, daB nach den Instandsetzungsarbeiten, die mit
dem Zertifikat bestitigten Grenzwerte fiir die Abschirmung
eingehalten werden.

(4) Es ist ein Nachweis liber die durchgefiihrten War-
tungs-, Diagnose- und Instandsetzungsarbeiten sowie tech-
nischen Anderungen zu fiihren.

Gewihrleistung der Datensicherheit beim
Umgang mit Datenbestianden und Datentrigern

§ 15
Aufbewahrung

(1) Die Verantwortung fiir die Datensicherheit bei der
Aufbewahrung und Verwaltung von Datentrdgern ein-
schlieBlich deren Archivierung ist durch den Leiter festzule-
gen, in dessen Verantwortungsbereich der Datentréger nach-
zuweisen ist. Das schlieBt die Kontrolle des Personenkreises
ein, der die Zugriffsberechtigung zu den Daten hat. Fiir die
Festlegung des Personenkreises, der Zugriff zu den Daten
erhalten soll, ist der fiir die Daten inhaltlich zustidndige Lei-
ter verantwortlich: :

(2) Bei der Bearbeitung von Daten in Einrichtungen der
Datenverarbeitung ist der Leiter der Einrichtung fiir die
Datensicherheit verantwortlich. Er hat die Anforderungen
an die Datensicherheit gemdB den vertraglichen Vereinba-
rungen mit den Auftraggebern zu gewihrleisten. Das gilt
auch bei paralleler Bearbeitung von Datentridgern durch
mehrere Nutzer. .

(3) Datentridger mit wichtigen Daten und Programmen sind
auf gesonderten Datentridgern zu duplizieren. Diese Daten-
trager sind getrennt von den urspriinglichen Datentrigern
aufzubewahren. Bei Notwendigkeit sind Datentriger mit
Daten und Programmen auch auBlerhalb der Objekte, in de-
nen die Verarbeitung durchgefiihrt wird, aufzubewahren.
Die Verfahrensweise zur Auslagerung, sicheren Verwahrung
und Aktualisierung dieser ausgelagerten Datentrédger ist
durch die zustidndigen Leiter der Staatsorgane und Betriebe
zu regeln. Damit ist bei Storungen eine schnelle Wiederher-
stellung der Funktionsfdhigkeit des Datenverarbeitungspro-
zesses zu gewdhrleisten. Bei der Aufbewahrung von Daten-
tragern sind die Festlegungen (technische Vorschriften) der
‘Hersteller einzuhalten.

(4) Datentréger sind grundsitzlich in verschlossenen Riu-
men und moglichst in verschlossenen Behiltnissen aufzube-
wahren. In Ubereinstimmung mit den Anforderungen an die
Gewihrleistung der Datensicherheit sind Festlegungen fiir
den Zugriff zu den Datentrégern zu treffen.

(5) Datentrdger, die Staatsgeheimnisse zum Inhalt haben,
sind getrennt von den iibrigen Datentrdgern aufzubewahren.
Diese Daten sind nachweisbar physisch zu 16schen, wenn sie
fiir die~weitere Arbeit nicht mehr benoétigt werden.

(6) Nicht zum eigenen Bestand gehorende Datentriger
sind getrennt von den eigenen Datentrigern zu lagern. Sie
unterliegen wéhrend ihres Vorhandenseins' den Festlegun-
gen des Auftragnehmers. Dieser hat den Ein- und Ausgang
der Datentriger nachzuweisen.

§ 16
Kennzeichnung

(1) Datentrédger sind visuell so zu kennzeichnen, daf

— Verwechselungen verhindert werden sowie eine eindeu-
tige Zuordnung zum Nachweismittel und zum Nutzer ge-
geben sind sowie

— keine Beschéddigung oder funktionelle Beeintrédchtigung
der Datentréiger bzw. Gerdte verursacht werden.

Die Art der Kennzeichnung ist in den Weisungen der Leiter

der Staatsorgane und Betriebe festzulegen.

(2) Je nach Datentrigerart ist eine eindeutige Zuordnung
von Datentrigern und Zubehodr (Wechselplattenkassette oder
andere &uBere Hiille) vorzunehmen. Ist die maschinelle
Identifikation von Datentrégern realisierbar, so ist diese an-
zuwenden.
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(3) Bei der Kennzeichnung der Datentréger, die Staatsge-
heimnisse beinhalten, sind folgende Verfahrensweisen anzu-
wenden:

— Magnetische Datentriger
Magnetische Datentrdger, auf denen Staatsgeheimnisse
gespeichert werden, sind VerschluBsachen (VS). Diese
sind vor der ersten Einspeicherung der Daten und Infor-
mationen mit einer VS-Signatur zu kennzeichnen und
initialisiert bereitzustellen. Der festgelegte Geheimhal-
tungsgrad sowie die festgelegte Kennzeichnung sind so
lange unveréndert beizubehalten, wie dieser Datentriger
im Bestand geflihrt wird. Fiir den Datentriger ist der
jeweils hochste Geheimhaltungsgrad vorzusehen, in den
eine Datei eingestuft wurde. Staatsgeheimnisse, die auf
magnetischen Datentrégern gespeichert sind, aufbewahrt,
stédndig aktualisiert bzw. ergédnzt oder von einem magne-
tischen Datentréger auf einen anderen iibernommen wer-
den, sind bei Ausgabe als Druckliste, Zeichnung oder in
anderer vergleichbarer Form mit einer eigenstindigen
VS-Signatur zu kennzeichnen.
— Lochkarten

Bei Lochkarten ist der gesamte Lochkartensatz als eine

VS zu behandeln. Jedem zu einer VS gehoérenden Loch-

kartensatz ist eine Volleckenkarte mit der VS-Signatur

beizufligen. Statt Blattzahl ist die zur VS gehorende

Lochkartenzahl in der Kennzeichnung anzugeben.

— Lochbinder
Lochbédnder sind am Bandanfang und -ende zu kennzeich-
nen. Statt Blattzahl sind in der VS-Signatur , Anfang
und ,,Ende* einzutragen.

Die Druckliste muf3 eine andere VS-Signatur als der Daten-

trager erhalten.

(4) Bei paralleler bzw. gemeinsamer Nutzung magneti-
scher Festplatten sind technische, organisatorische und pro-
grammtechnische MaBnahmen zur Gewéihrleistung der Da-
tensicherheit anzuwenden. Die Behi&ltnisse und Einschiibe
fiir die Festplatten mit gespeicherten Staatsgeheimnissen
und anderen geheimzuhaltenden Informationen sind durch
personelle und technisch-organisatorische MafBnahmen (wie
z. B. petschieren oder plombieren) zu sichern.

§ 17
Nachweisfiihrung

(1) Fir alle’ Datentréger ist ein Datentrigernachweis zu
fihren. Fir die Ubergabe/Ubernahme der Datentréger ist
die liickenlose Nachweisfiihrung zu sichern.

(2) Die Nachweisfiihrung iiber die Datentriger hat durch
namentlich fiir die Verwaltung von Datentrigern festgelegte
Mitarbeiter im Verantwortungsbereich zu erfolgen. Die Nach-
weisunterlagen fiir die Datentrédger sind zeitlich gemiB den
Festlegungen der betrieblichen Archivierungsordnung aufzu-
bewahren.

(3) Fiir den regelmifBigen Nachweis der auf dem Daten-
tréager befindlichen Software und Dateien ist der mit der
Arbeit mit diesen Datentrédgern beauftragte Mitarbeiter ver-
antwortlich. Der Nachweis ist anhand von schriftlichen Da-
tentrigerinhaltsverzeichnissen o¢der Programmlaufprotokol-
len zu erbringen. Jihrlich ist eine Inventur der Datentriger
durchzufithren. Im Ergebnis der Inventur sind MaBnahmen
fiir die effektive Nutzung der Datentréger festzulegen.

(4) Es sind Festlegungen zur Zugriffsberecht}gung und
zur Protokollierung erfolgter ' Zugriffe auf die Dateniréger
zu treffen.

(5) Nachweisunterlagen fiir magnetische Datentriger mit
Staatsgeheimnissen und anderen geheimzuhaltenden Infor-
mationen haben statt inhaltlicher Angaben die genaue Be-
zeichnung des Datentridgers zu seiner eindeutigen Identifi-
zierung (Datentrigernummer, Datentrégerart, Fabrikations-
nummer usw.) zu enthalten.

§18
Transport

(1) Der Transport von Datentrigern, einschlieBlich des
grenziiberschreitenden Transports, hat auf der Grundlage
der Rechtsvorschriften zu erfolgen.

+
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(2) Fiir den Transport von Ddtentréigern innerhalb des Be-
triebsgelindes sind Festlegungen auf der Grundlage der ort-
lichen Gegebenheiten sowie unter Beachtung der Sicherheits-
anforderungen an die Datentrédger vorzubereiten und durch-
zusetzen. Dabei sind generell MaBnahmen vorzusehen, die
die Datentriiger vor unberechtigtem Zugriff schiitzen.

(3) Vor dem Transport von Datentrégern ist anhand von Da-
tentrigerinhaltsverzeichnissen bzw. -analysen zu sichern,
daB sich auf den auszuliefernden Datentrégern nur die zur
Auslieferung festgelegten Daten und Informationen befin-
den. Der Datenaustausch ist auf der Grundlage gesetzlicher
Festlegungen oder vertraglicher Vereinbarungen zwischen
Staatsorganen und Betrieben durchzufiihren.

§19
Wartung und Vernichtung

(1) Alle MaBinahmen zur Pflege und Wartung sowie Aus-
sonderung bzw. Vernichtung von Datentrédgern sind nach-
zuweisen.

(2) Die Reinigung bzw. Priifung der Datentriger hat
grundsdtzlich nur mit fir diese Zwecke geeigneten Mitteln
zu erfolgen. Dabei entstehende Unterlagen mit Qualitdts-
aussagen liber den Datentrdger sind zum Bestandteil der
Nachweisfiihrung zu machen. Fiir die Reinigung von Daten-
trigern mit Staatsgeheimnissen und anderen geheimzuhal-
tenden Informationen sind eine entsprechende Auftragser-
teilung und Nachweisfihrung zu gewéihrleisten.

(3) Die Vernichtung von Datentrégern ist nur nach erfolg-
ter Freigabe durch den Nutzer oder auf Weisung des zustén-
digen Leiters durchzufiihren. Datentrédger sind nachweisbar
zu vernichten bzw. zu verformen. Die Vernichtung von Da-
tentrdgern, die Staatsgeheimnisse und andere geheimzuhal-
tende Informationen enthalten, hat gem&fB den Rechtsvor-
schriften zu erfolgen.

Gewiihrleistung der Datensicherheit
bei der Dateniibertragung

§ 20
Grundsatz

Bei der Ubertragung von Daten ist durch das Zusammen-
wirken von fernmelde-, geridte- und programmtechnischen
Mitteln sowie durch organisatorische MafBnahmen weitest-
gehend zu gewihrleisten, daB die iibermittelten Daten nur
der vorgesehene Empfénger unveridndert erhéalt.

§ 21
Dateniibertragung in lokalen Rechnerneizen

(1) Bei der Dateniibertragung in lokalen Rechnernetzen
sind MaBnahmen durchzufiihren, die Abweichungen von den
Anforderungen an die Gewihrleistung der Datensicherheit
ausschlieBen.

“(2) Durch organisatorische, technische und programmtech-
nische MaBnahmen ist zu sichern, daB bei der Dateniibertra-
gung in lokalen Rechnernetzen der Austausch von Staatsge-
heimnissen mit den Geheimhaltungsgraden VVS und GVS
sowie Dienstsachen ausschlieflich zwischen berechtigten Per-
sonen durchgefiihrt werden kann und nur berechtigte Perso-
nen auf Daten und Informationen zugreifen kénnen. Bei der
Datentibertragung von Staatsgeheimnissen mit den Geheim-
haltungsgraden VVS und GVS sind geeignete Schutzverfah-
ren anzuwenden. Das Ministerium fiir Staatssicherheit ist
iiber die entsprechende Verfahrensweise zu informieren.

(3) Die fiir die Dateniibertragung von Staatsgeheimnissen
mit den Geheimhaltungsgraden VVS und GVS in lokalen
Rechnernetzen vorgesehene Rechentechnik sowie die be-
triebseigenen 'Informationskabel sind so zu installieren; daf3
unerwiinschte Ausstrahlungen auBlerhalb der standig be-
, wachten oder beobachteten Objekte oder Geldndeabschnitte,
in denen der unkontrollierte Aufenthalt von Personen und

4.Z. Z. gilt die Anordnung vom 18. Mérz 1988 i

Verkehrsmitteln ausgeschlossen ist (kontrollierte Zone), nicht
auswertbar sind.

§ 22

Dateniibertragung iiber Leitungen
zur Datenferniibertragung bzw. -verarbeitung

(1) Die Dateniibertragung hat in Ubereinstimmung mit den
geltenden Rechtsvorschriften gemédfB §1_Abs.3 zu erfolgen.

(2) Bei der Datenferniibertragung bzw. -verarbeitung ist
der unberechtigte Zugriff zu den Staatsgeheimnissen mit den
Geheimhaltungsgraden VVS und GVS sowie Dienstsachen
und deren Zerstérung auszuschliefen.

(3) Staatsgeheimnisse mit'den Geheimhaltungsgraden VVS
und GVS sind bei der Anwendung der elektronischen Da-
tentibertragung durch technische Mittel zu chiffrieren. Bei
der Anwendung der elektronischen Datentiibertragung fir
andere geheimzuhaltende Informationen sind bestehende
Moglichkeiten der Chiffrierung zu nutzen bzw. andere aus-
reichende Moglichkeiten des Schutzes in Abstimmung mit

- dem Ministerium fiir Staatssicherheit zu verwenden.

(4) Die Standorte der Rechentechnik, die fiir die Daten-
libertragung von Staatsgeheimnissen vorgesehen sind, miis-
sen den giiltigen Regelungen zur chiffrierten Datentibertra-
gung entsprechen. Die Rechentechnik ist so zu installieren,
dal unerwiinschte Ausstrahlungen auflerhalb der kontrol-
lierten Zone nicht auswertbar sind.

§ 23
Grenziiberschreitende Dateniibertragung

-

(1) Fiir den internationalen Dateniibertragungsdienst gel-
ten die volkerrechtlichen Vertrége, die fiir die DDR in Kraft
sind, wenn sie auf der Grundlage dieser Vertrége ihre Teil-
nahme am internationalen Dateniibertragungsdienst erklart
hat.

(2) Die Teilnahme am internationalen automatisierten In-
formationsaustausch der Mitgliedslinder des RGW erfolgt
auf der Grundlage der dazu erlassenen Rechtsvorschrift.4

(3) Bei vorgesehener grenziiberschreitender Datentiibertra-
gung von Staatsgeheimnissen mit den Geheimhaltungsgra-
den VVS und GVS sowie der anderen geheimzuhaltenden
Informationen ist die Genehmigung durch den fiir den Be-
reich zustdndigen Minister bzw. Leiter anderer zentraler
Staatsorgane einzuholen. Die Ubermittlung von Staatsge-
heimnissen im grenziiberschreitenden Verkehr darf nur iiber
die dazu berechtigte Chiffrierstelle erfolgen.

§ 24
SchluSbestimmungen

(1). Diese Anordnung tritt mit ihrer Verdffentlichung in
Kraft.

(2) Bestehende Regelungen der Minister und Leiter ande-
rer zentraler Staatsorgane zur Gewihrleistung von Sicher-
heit, Ordnung und Geheimnisschutz in der Datenverarbei-
tung und -iibertragung sind mit dieser Anordnung in Uber-
einstimmung zu bringen bzw. aufzuheben.

(3) Gleichzeitig treten die vom Ministerium fiir Wissen-
schaft und Technik gesondert zugestellten Regelungen iiber
die Gewihrleistung von Sicherheit, Ordnung und Geheim-
nisschutz in der Datenverarbeitung und -libertragung auBler -
Kraft.

Berlin, den 23. Februar 1989

Der Minister
fiir Wissenschaft und Technik
I.LV:Herrmann
Staatssekretir Q\

am internationalen automatisierten Informationsa
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